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ESTRUCTURA DE UN FICHERO EJECUTABLE

DOS HEADER Cabecera de archivos DOS.
DOS STUB Mensaje en sistemas DOS.
NT HEADER Inicio del archivo ejecutable.
e PE Signatura Signatura PE\xO\x0
FILE HEADER Informacién base del archivo.
OPTIONAL HEADER Informacidn adicional (Necesaria en ejecutables).
DATA DIRECTORY IMAGE DATA DIRECTORY
SECTION HEADER Informacidn de las secciones del ejecutable
CUERPO DEL ARCHIVO Contenido de cada seccion.
END OF FILE Final del archivo

Los archivos ejecutables originalmente nombrados Portable Executable (A par-
tir de ahora llamados con la abreviatura PE) son los denominados programas
en Windows. La idea base de estos archivos fue formarlos de manera estructu-
rada para mayor flexibilidad. El archivo se divide en cabeceras y cuerpo. Las
cabeceras proveen informacién al loader de Windows para poder ejecutarlos.
Posterior a estas cabeceras se encuentra el cuerpo del archivo la cual tendrd
el contenido de cada una de las secciones.

In Memary

_ 1

other sections

PE File

A Unmapped Data

Jdata sectlon

Jtext sectlen

Section Table
Higher ; DO%5 Header Higher
elfsals DOS Header e

DOS HEADER:
Cabecera obsoleta incluida en los archivos tanto DOS como PE, en los PE fiene
solo 2 campos Utiles:

- e_magic: Este campo contiene las siglas ‘MZ’ que todo archivo ejecu-
table debe tener, estds siglas son en honor a Mark Zbikowsky uno de los
principales disesnadores de MS-DOS. Si un archivo ejecutable no fiene es-
tas siglas no serd ejecutado, podemos decir que actia como una firma
de validacion.
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- |Lfanew: Direccidn fisica o puntero hacia el NT HEADER el cual inicia por
la firma PE\XO\xO. El valor de este campo suele encontrarse en el des-
plazamiento 0x3C.

DOS STUB:
El DOS STUB es una aplicacion vdlida para MS-DOS la cual imprimird en panta-

lla el mensaje “This program cannot be run in DOS mode”.

SUFO>UFD-5F2.EXE

iz program cannmot be run in DOS mode.

NT HEADER:

La cabecera NT inicia en el valor apuntado por el campo I_fanew, justo en el
inicio nos enconframos con una firma que nos ubica y es la cadena formada
por los caracteres PENXO\XO y posterior a este ya podemos encontrar la estruc-
tura del IMAGE_FILE_HEADER.

El NT HEADER estd presente tanto en archivos ejecutables como librerias de
enlace dindmico. En caso de no encontrar la firma PEAXO\XO el archivo no albr-
ia de ejecutarse y lo mismo pasa con la firma MZ.

MEl oo
e
.......................
... ..L.1This program
annot bhe run in DOS mod
=] e d. d
d....... d....... d
d LW oadL L d
d d....... d....... d
...... d..Rich.d........
.................. FE..[L

EDSA] 90 00 03 00 00 00 04 00 00 00 FF FF 00 00 ES 0O OO 00O OO 00O OO
oo 40 00 00 oo o0 oo 00 oo o0 oo 00 00 00 00 00 00 00 00 00 00 00 OO0
oo 00 oo 00 oo 00 00 00 00 00 00 00 00 00(Fs 00 00 00)O0E 1F BA OE OO
B4 09 CD 21 BS 01 4C CD 21 54 68 6% 73 20 70 72 6F 67 72 61 6D 20 63
61 BE BE BF 74 20 62 B3 20 72 75 BE 20 69 BE 20 44 4F 53 20 6D BF 64
b5 2E 0D 0D 0A 24 00 00 OO 00 OO 00 OO0 De OS5 AB F9 92 64 CS AA 92 64
C5 AA 92 64 C5 AA BS AZ AB AA Y0 64 C5 AA BS AZ AS AA 86 K4 C5 AA BS
A2 BB OAA 93 B4 C5 AA 9B 1C 56 AA 94 B4 C5 AA BS AZ BE AA 9F B4 C5 AL
92 64 C4 AA FA 64 C3 AA BS A2 B3I AA 94 64 C5 AA BS AZ B9 AA 93 b4 C5
Af BS A2 BD AA 93 B4 C5 AA 52 BY B3 B0 92 64 C5 AA 00 00 00 OO0 00 OO0
ooooo oo oo oo o0 oo 00 o0 00 o0 00 00 00 00 00 00 00|50 4% 00 00) 40
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DIRECCIONES FISICAS, VIRTUALES RELATIVAS
Y VIRTUALES

Es muy importante relacionarnos con estos 3 conceptos los cuales son necesa-
rios para entender muchos campos de la estructura de un archivo ejecutable.

DIRECCION FiSICA O DESPLAZAMIENTO (OFFSET):

Corresponde a un valor que se encuentra en el rango del tamano fisico del
archivo, no podrd haber desplazamiento menor a 0 o mayor al famano del
archivo.

DIRECCION VIRTUAL RELATIVA:
Como un archivo en memoria es distintfo a un archivo en disco las direcciones
se manejan de manera distinta, cada seccién establece una Direccidn virtual
y desde ahi se copiard el contenido de cada seccién. Para obtener una di-
reccion Virtual relativa o abreviadamente RVA de un Offset debemos recurrir
al siguiente proceso:
RVA = (Of fset — PointerToRawData) + VirtualAddress
Para hacer lo contrario, es decir obtener un Offset a partir de un RVA:
Of fset = (RVA — VirtualAddress) + PointerToRawData
Hay que tener en cuenta que los valores:
- VirtualAddress
- PointerToRawData
Son valores pertenecientes a la seccidén en la cual se encuentre dicho valor,
pero como sabemos 3a qué seccidn pertenece?
Sencillamente buscaremos en el rango de las secciones, si buscamos un RVA
deberemos buscar en los rangos VirtualAddress — VirtualSize y si buscamos un
Offset buscamos en los rangos PointerToRawData — Size OfRawData.

DIRECCIONES VIRTUALES:

Las direcciones virtuales son aquellas direcciones que hacen referencia directa
a la posicidon del archivo cargado en memoria, en el caso vendrian siendo la
base donde se ha cargado en memoria que puede ser el valor proporcionado
por el campo ImageBase (IMAGE OPTIONAL HEADER) o que puede variar ya
que el loader de Windows en caso de que esta direccion esté ocupada re-
asignard otfra y reconstruird el modulo del ejecutable ahi con informacion del
reloc directory.

Entonces con esto entendemos que una direccién virtual se diferenciard o no
por la presencia del ImageBase, si lo quitamos pasa a ser un RVA y si queremaos
convertir un Offset a direccidn virtual deberemos pasarlo a RVA y sumar el
ImageBase.
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IMAGE FILE HADER

Esta cabecera contiene informacién general acerca del archivo entre sus
campos tenemos:

| CAMPO TAMANO

Machine WORD

NumberOfSections WORD

TimeDateStamp DWORD
PointerToSymbolTable DWORD
NumberOfSymbols DWORD
SizeOfOptionalHeader DWORD
Characteristics DWORD

Machine: Este campo define el tipo de arquitectura del computador u emulo-
dor en el cual se podrd ejecutar el programa. Este puede ser:

IMAGE_FILE_MACHINE_I386 0x014C  X86
IMAGE_FILE_MACHINE_IA63 0x0200 Intel ltanium
IMAGE_FILE_MACHINE_AMD64 0x8664 X64

NumberOfSections: Este campo fiene un tamano de 2 bytes y confiene el
numero de secciones que tienen el ejecutable sin exceptuar ninguna teniendo
en cuenta que el limite que impone el loader es de 96 secciones o por lo me-
nos solo esa cantidad como mdximo cargard.

|Address [Hex dump | Data | Comment |
EEEEEEEE E ] [ DW_BaE4 | MumberOfSections = 4 |

TimeDateStamp: Este campo tiene un tamano de 4 bytes e indica el nimero
de segundos a partir de 1 de Enero de 1970. Estos segundos nos indicardn la
fecha de creacion del archivo.

PointerToSymbolTable & NumberOfSymbols: Estos campos son empleados por
los archivos .obj o COFF FILES, en los archivos ejecutables predeterminadamen-
te estardn en valor 0.

Size OfOptionalHeader: Este campo tiene un tamano de 2 bytes y contendrd el
valor del tamano del IMAGE OPTIONAL HEADER.

Characteristics: Este campo indica los distintos atributos del archivo mediante

distintos valores. Cuando el archivo presenta varias caracteristicas el valor final
se obtiene mediante la suma de cada caracteristica:
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5 A
Characteristics ﬁ

Flags

[7] Relocation stipped
Executable Image

[ Line numbers stipped

[ Locale symbals stripped
[T] Agaressive WS Trime
Large address aware

[T] Bytes reversed low

32 Bit machine expected
[7] Debug information stipped
[] Rur from swap [removeable)
[ Fun from swap [net]

[ File Spstem
o i
[ Mo muliprocessar systems '

[T] Bytes rezerved high

Yalue mzz ]

[ — ]

Valores de las caracteristicas:

| CONSTANTE VALOR
IMAGE_FILE_RELOCS_STRIPPED 0x0001
IMAGE_FILE_EXECUTABLE_IMAGE 0x0002
IMAGE_FILE_LINE_NUMS_STRIPPED 0x0004
IMAGE_FILE_LOCAL_SYMS_STRIPPED 0x0008
IMAGE_FILE_AGGRESSIVE_WS_TRIM 0x0010
IMAGE_FILE_LARGE_ADDRESS_AWARE 0x0020
Unknown 0x0040
IMAGE_FILE_BYTES_REVERSED_LO 0x0080
IMAGE_FILE_32BIT_MACHINE 0x0100
IMAGE_FILE_DEBUG_STRIPPED 0x0200
IMAGE_FILE_REMOVABLE_RUN_FROM_SWAP 0x040
IMAGE_FILE_NET_RUN_FROM_SWAP 0x080
IMAGE_FILE_SYSTEM 0x100
IMAGE_FILE_DLL 0x200

Con esto terminamos la parte del IMAGE FILE HEADER y continuaremos con el
IMAGE OPTIONAL HEADER.
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IMAGE OPTIONAL HEADER

| CAMPO | TAMANO
Magic WORD
MajorLinkerVersion BYTE
MinorLinkerVersion BYTE
SizeOfCode DWORD
SizeOfinitializedData DWORD
SizeOfUninitializedData DWORD
AddressOfEntryPoint DWORD
BaseOfCode DWORD
BaseOfData DWORD
ImageBase DWORD
SectionAlignment DWORD
FileAlignment DWORD
MajorOperatingSystemVersion WORD
MinorOperatingSystemVersion WORD
MajorimageVersion WORD
MinorlmageVersion WORD
MajorSubsystemVersion WORD
MinorSubsystemVersion WORD
Win32VersionValue DWORD
SizeOflmage DWORD
SizeOfHeaders DWORD
CheckSum DWORD
Subsystem WORD
DlICharacteristics WORD
SizeOfStackReserve DWORD
SizeOfStackCommit DWORD
SizeOfHeapReserve DWORD
SizeOfHeapCommit DWORD
LoaderFlags DWORD
NumberOfRvaAndSizes DWORD
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El IMAGE OPTIONAL HEADER proporciona informacién adicional al loader para
qgue cargue correctamente el ejecutable. Esta informacién en los archivos
COFF es opcional pero en los archivos ejecutables es obligatoria. El tamano de
esta estructura no es fijo, lo define el campo SizeOfOptionalHeader (IMAGE FILE

HEADER).

Miremos cada uno de los campos de esta estructura:

Magic: (No confundir con e_magic).
Este campo tiene un tamano de 2 bytes y determina si el ejecutable es para
sistemas x86 o xé4. Las constantes que lo determinan son:

Magic number PE format

0x10b

PE32 (x86)

0x20b

PE32+ (x64)
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MajorlinkerVersion:
Este campo tiene un tamano de 2 bytes y proporciona la version mds alta del
enlazador.

MinorlLinkerVersion:
Este campo tiene un tamano de 2 bytes y proporciona la version mds baja del
enlazador.

SizeOfCode, SizeOfinitializedData & SizeOfUninitializedData:

Estos fres campos se ven relacionados en cuanto a cémo obtener su valor y el
Unico cambio es la procedencia de cada uno. Al igual que el ejecutable, sus
secciones también presentan caracteristicas y para relacionarlas con estos tres

campos las caracteristicas serian:

\ CONSTANTE VALOR
IMAGE_SCN_CNT_CODE 0x00000020
IMAGE_SCN_CNT_INITIALIZED_DATA 0x00000040
IMAGE_SCN_CNT_UNINITIALIZED_DATA 0x00000080

Estos campos son acumuladores de la suma del SizeOfRawData de Ias seccio-
nes que presenten su caracteristica. Por ejemplo tengo 2 secciones que tienen
IMAGE_SCN_CNT_CODE entonces el campo SizeOfCode tendrd como valor la
suma del SizeOfRawData de las 2 secciones.

AddressOfEntryPoint:

Este campo tiene un tamano de 4 bytes y nos proporciona la direccién virtual
relativa (RVA) hacia la primera instruccidn que ejecutard el programa, en
conclusiéon es el punto de partida de ejecucién del programai.

00201320 R |PUSH IMEI Toc.00414E10 |

Como vemos en memoria tiene el mismo valor sumado al ImageBase que es
0x00400000.

BaseOfCode & BaseOfData:
Estos dos campos proporcionan un RVA el cual indica o corresponde al inicio
de las secciones de cdédigo y datos respectivamente.

Mame W0fFzet

test ooooiooy | Base0fCode: | 00001000
data 00018000 | BaseOfData: 00018000
ImageBase:

Este campo fiene un tamano de 4 bytes y proporciona la direccion de prefe-
rencia donde se cargard el ejecutable. Este campo debe ser multiplo de
0x10000. Es muy comun ver en DLL este campo con valor 0x10000000 y en eje-
cutables 0x00400000.
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|00400000| 0000100/ IMEI_Too 00400000 (itself) | EE header |

SectionAlignment:

Este campo tiene un tamano de 4 bytes y nos proporciona un valor el cual serd
el alineamiento en bytes de las secciones del ejecutable en memoria. Este va-
lor debe ser mayor o igual al FileAlignment y por lo general equivale al valor de
una pdgina en memoria: 4096 bytes.

Ejemplo de alineacién:

Necesito alinear el VirtualAddress de la seccidn posterior a la siguiente:

Mame W fFzet WSize ROzt RASize Flags
et Q0001 00 Q001EEDE Q0001 aoo Q0017000 EO000020

El siguiente VirtualAddress deberd ser igual al VirtualAddress + VirtualSize Ali-
neado al SectionAlignment equivalente a 0x1000, entonces no podremos dejar
el valor 0x17ED8 si no que alineamos y tendremos 0x18000.

FileAlignment:

Este campo tiene un tamano de 4 bytes y nos proporciona un valor de dlinea-
miento para los datos fisicos de las secciones. Es un requisito que una seccidon
fisica tenga como tamano minimo este valor y cualquier valor superior deberd
ser adlineado al mismo. Este valor puede ser potencia de 2 y su valor estard en-

fre 0x200 y 0x10000.
Mame Wffzet WSize ROzt RASize Flags
et Q000 oo Qo01eEDS Q0001 aoo Q0017000 EO0000z0
.data Q00 aano Q0000aAC Q0018000 Q000 aao Coonon40
gre Q002000 Q0000934 Q0019000 Q000 aao 40000040

Como vemos aqui todos los PointerToRawData y SizeOfRawData estdn alinea-
dos al FileAlignment que equivale a 0x200.

MajorOperatingSystemVersion:
Este campo tiene un tamano de 2 bytes y nos proporciona la versidon principal
del sistema operativo requerido.

MinorOperatingSystemVersion:
Este campo tiene un tamano de 2 bytes y nos proporciona la version minima
del sistema operativo requerido.

MajorimageVersion:
Este campo tiene un tamano de 2 bytes y nos proporciona la versidon principal
del ejecutable.

MinorimageVersion:

Este campo tiene un tamano de 2 bytes y nos proporciona la versibn menor del
ejecutable.
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MajorSubsystemVersion:
Este campo tiene un tamano de 2 bytes y nos proporciéna la versidon principal
del subsistema requerida.

MinorSubsystemVersion:
Este campo tiene un tamano de 2 bytes y nos proporcidona la versibn menor del
subsistema requerida.

Win32VersionValue:
Reservado por el sistema.

SizeOflmage:

Este campo tiene un tamano de 4 bytes y proporciona el tamano areservar en
memoria para cargar el ejecutable. Se puede obtener sumando el VirtualAd-
dress de la Ultima seccién + VirtualSize redondeado a multiplos del SectionA-
lignment.

Teloc Oo0eEaa0 Qaaaa40c O00g 4000 Q00aaeaa 42000040
|SizeDfImage: | UUUE?UUD|

SizeOfHeaders:
Es el famano de todas las cabeceras juntas:
- DOS HEADER
- DOS STUB
- FILE HEADER
- OPTIONAL HEADER
- DATA DIRECTORY
- SECTION HEADER
Redondeado al valor del FileAlignment.

CheckSum:

Este es un campo fiene un tamano de 4 bytes y nos proporciona el resultado
de un algoritmo de suma de comprobacién del archivo proporcionado por la
funcidon CheckSumMappedFile o MapFileAndCheckSum de la libreria Ima-
gehlp.dll

Subsystem:
Este campo tiene un tfamano de 2 bytes y nos dice el subsistema requerido pa-
ra ejecutar el programa, por ejemplo bajo consola, interface grafica, etc. Los

valores definidos son:
IMAGE_SUBSYSTEM_UNKNOWN
IMAGE_SUBSYSTEM_NATIVE
IMAGE_SUBSYSTEM_WINDOWS_GUI
IMAGE_SUBSYSTEM_WINDOWS_CUI
IMAGE_SUBSYSTEM_0S2_CUI

QW|IN|=|O
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IMAGE_SUBSYSTEM_POSIX_CUI 7

IMAGE_SUBSYSTEM_WINDOWS_CE_GUI 9

IMAGE_SUBSYSTEM_EFI_APPLICATION 10
IMAGE_SUBSYSTEM_EFI_BOOT_SERVICE_DRIVER 11
IMAGE_SUBSYSTEM_EFI_RUNTIME_DRIVER 12
IMAGE_SUBSYSTEM_EFI_ROM 13
IMAGE_SUBSYSTEM_XBOX 14
IMAGE_SUBSYSTEM_WINDOWS_BOOT_APPLICATION 16

DliCharacteristics:

Este campo tiene un tamano de 2 bytes y en caso de que la aplicaciéon sea
una DLL, este campo presentard las caracteristicas y al igual que las caracteris-
ticas de las secciones o del ejecutable cuando hay mds de una se suman los
valores de todas las empleadas.

CONSTANTE VALOR
- 0x0001
- 0x0002
- 0x0004
- 0x0008
IMAGE_DLLCHARACTERISTICS_DYNAMIC_BASE 0x0040
IMAGE_DLLCHARACTERISTICS_FORCE_INTEGRITY 0x0080
IMAGE_DLLCHARACTERISTICS_NX_COMPAT 0x0100
IMAGE_DLLCHARACTERISTICS_NO_ISOLATION 0x0200
IMAGE_DLLCHARACTERISTICS_NO_SEH 0x0400
IMAGE_DLLCHARACTERISTICS_NO_BIND 0x0800
- 0x1000
IMAGE_DLLCHARACTERISTICS_WDM_DRIVER 0x2000
- 0x4000
IMAGE_DLLCHARACTERISTICS_TERMINAL_SERVER_AWARE 0x8000

SizeOfStackReserve:

Este campo fiene un tamano de 4 bytes y contiene el nUmero de bytes a re-
servar para la pila (Stack). Solo el valor del SizeOfStackCommit se ve compro-
metido el resto se encuentra disponible una pdgina a la vez hasta que el ta-
mano reservado sea alcanzado.

Size OfStackCommit:
Este campo tiene un tamano de 4 bytes y es la parte de la memoria reservada
para la pila que se verd comprometida.

SizeOfHeapReserve:

Heap o monticulo es una regidn de memoria que se utilizard para satisfacer las
peticiones de asignacidon de memoria. Este campo tiene un tamano de 4 bytes
y su valor expresa el tamano a reservar para el monticulo local (regidon de
memoria en el espacio de direcciones de la aplicacion).
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Size OfHeapCommiit:
Este campo tiene un tamano de 4 bytes y su valor expresa el tamano de la
memoria del monticulo a comprometer.

LoaderFlags:

Este campo tiene un tamano de 4 bytes y es obsoleto actualmente.
NumberOfRvaAndSizes:

Este campo tiene un tamano de 4 bytes y su valor proporciona la cantidad de
entradas del DATA DIRECTORY. A base de este valor podriamos obtener facil-

mente el tamano del DATA DIRECTORY operando asi:
SizeOfDataDirectory = NumberOf RvaAndSizes * 8

Este es el Ultimo campo del OPTIONAL HEADER ya con esto hemos finalizado
esta cabecera.

-

Optional Header

i

b ajor imag. werzion: [00ON

Minor img. version: |00oo

Magic: Major subsystem version:
b ajor linker version: inor subsysten version:
Minar linker wersion: Win32 version:
Size of code: Size of image:
Size of Init. data: Size of headers: |
Size of Unlnit, data: Check.sur: f
EntryPaint: Subsysten: ﬂ
Basze of code: DLL flags:
Base of data: Size of stack reserve:
Image base: Size of stack commit;
Section alignment: Size of heap reserve:
File alignment: Size of heap cormrit:
b ajor OS5 wersion: Loader flags:
Mirnor O5 version: Murnber of BY& and sizes:
| swe |

Save Cancel |
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IMAGE DATA DIRECTORY

\ CAMPO TAMANO
VirtualAddress DWORD
Size DWORD

Esta cabecera se encuentra ubicada justo después del IMAGE OPTIONAL
HEADER y podemos decir que es una maftriz de NumberOfRvaAndSizes canti-
dad de enfradas, en si su estructura es muy pequena. Estd compuesto por 2
valores cada 1 de 4 bytes, su estructura presenta 2 campos y son:

VirtualAddress:
Este campo tiene un tamano de 4 bytes y su valor es una direccién virtual rela-
fiva de donde encontfraremos el directorio actual en el cuerpo del archivo.

Size:
Este campo tiene un tamano de 4 bytes y su valor expresa el tamano del blo-
qgue del IMAGE DATA DIRECTORY apuntado por el VirtualAddress.

Estos campos se repiten para la cantidad de entradas proporcionadas por el
NumberOfRvaAndSizes y son seguidas sin ningun tipo de separador. Este nUme-
ro generalmente suele ser 0x10.

Diirectory M ame Rhia, Size

Export T able Q0000aaa Q0000000
Impart Table 00003734 Qooooce
Resounce T able Q000s000 Q0o0aa4s
Exception Table Qononaao0 Qonon0a0
Certificate Table QO0EQQ00 Qoooiena
Relocation Table QO0oFooo Q0000234
Debug Data oonoatan Qoooao1c
Architecture 00000000 Q0000000
GlobalPtr Q0000aaa Q0000000
TlzT able Q0000aaa Q0000000
LoadConfig 00003670 Q0000040
Bound Import Q0000aaa Q0000000
AT 00003000 00000164
Dielay Impart Qononann Qonononn
CLR Runtime Header Qononaao0 Qonon0a0
Reserverd Qononaao0 Qonon0a0

Cada una de estas entradas obligatoriaomente apuntard a un lugar del archivo
el cual ocupara un blogue cuyo tamano es proporcionado por el valor del
campo Size. Estos blogques a su vez pueden dividirse en mds blogues y cada
enfrada fiene su estructura.
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| SIZE (bytes)

ENTRY
Export table

Import table

Resource table

Exception table

Certificate table

Base relocation table

Debugging information starting

Architecture-specific data

Global pointer register

Thread local storage (TLS)

Load configuration table

Bound import table

Import address table

Delay import descriptor

The CLR header

©0| 00| 00| 00|00| 00| 0000 00|00|00|00|00|00|00|00

Reserved
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Una vez terminado el Ultimo campo de esta serie de entradas sigue el IMAGE
SECTION HEADER. Creo que aqui finalizo, después de los encabezados de sec-

cién explicaré la mayoria de estos campos.
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IMAGE SECTION HEADER

| CAMPO TAMANO
Name BYTE * 8
VirtualSize DWORD
VirtualAddress DWORD
SizeOfRawData DWORD
PointerToRawData DWORD

PointerToRelocations DWORD
PointerToLineNumbers DWORD
NumberOfRelocations = WORD
NumberOfLineNumbers WORD
Characteristics DWORD

Como les habia dicho desde un comienzo un ejecutable se divide en encabe-
zados y cuerpo del archivo el cual se ve a su vez dividido en secciones. Este
encabezado es que el nos brinda informacion acerca de esas secciones, el
nUmero de secciones de un archivo como ya miramos es proporcionado por el
campo NumberOfSections (FILE HEADER). El encabezado de secciones es una
matriz de NumberOfSections estructuras cada una de una seccidn distinta. Esta
esfructura tiene un tamano de 0x28 bytes.

NAME:

Este campo fiene un tamano de 8 bytes, esta serie de bytes contendrdn una
cadena terminada con un cardcter nulo (0x00) en caso de que la cadena sea
menor a 8 caracteres. Si la cadena fiene exactamente 8 caracteres no se usa
un cardcter nulo al final. Hay que tener en cuenta que este campo no puede
tener mds de 8 bytes.

Mame Wirtual Offset | Wirtual Size Faw Offzet FRaw Size Flags
EF bewt Q0007000 Q0EEDS 00007000 00017000 BO0000Z0
.data Q00718000 Q0000&AC 00013000 Q0007000 CO0ooo40
NE: [ Q0075000 Q0000934 00015000 Q0007 o0 40000040
VirtualSize:

Este campo tiene un tamano de 4 bytes y su valor corresponde al tamano que
ocupara la seccidén una vez cargada en memoria. Si este valor es mayor al
SizeOfRawData los bytes sobrantes serdn rellenados por caracteres nulos (0x0).

VirtualAddress:

Este campo tiene un tamano de 4 bytes y su valor corresponde a la direccidon
virtual relativa donde se cargardn los datos de la seccién es decir apunta al
primer byte de la seccidn en memoria. Tiene como obligacion ser multiplo del
SectionAlignment.
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SizeOfRawData:

Este campo tiene un tamano de 4 bytes y su valor hace referencia al tamano
de la informacién inicializada en disco correspondiente a la seccidén. Si la sec-
cién solamente tuviese informacién No inicializada este campo tendrd el valor
0, ademds debe ser multiplo del File Aignment.

PointerToRawData:

Este campo tiene un tfamano de 4 bytes y su valor corresponde al desplaza-
miento del archivo donde se encuentra el primer byte de la seccién en disco.
Este valor debe ser multiplo del File Aignment y en caso de que la seccion Uni-
camente tuviese informacién no inicializada el valor de este campo seria 0.

M amne Wffzet WSize R O freet RSize Flagz
.data 00001000 0000001 C 0ooao400 Q0000200 CO000040

PointerToRelocations:

Este campo tiene un tamano de 4 bytes y su valor apunta al comienzo de las
entradas de reubicaciones de la seccién. En archivos ejecutables este valor
por defecto es 0, ya que esto lo hace el Reloc directory.

PointerTolineNumbers:
Este campo tiene un tfamano de 4 bytes y su valor solo aplica para archivos
COFF, en archivos ejecutables su valor es 0.

NumberOfRelocations:

Este campo tiene un tamano de 2 bytes y su valor corresponde al nUmero de
enfradas de las reubicaciones en la seccidn. En archivos ejecutables su valor
es 0.

NumberOflLineNumbers:
Este campo tiene un tamano de 2 bytes y su valor solo aplica para COFF, en
archivos ejecutables su valor es 0.

Characteristics:

Este campo tiene un tamano de 4 bytes y su valor expresa las distintas carac-
teristicas que describen la seccion. Aqui también aplica multiples caracteristi-
cas de manera que se suma el valor de cada caracteristica presente.
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[ Shareable in memary [ Contains COMDATA data

Executable as code [7] Contains comments or other infos

Feadable [T won't become part of the image

[|wiiteable [T] Cortains executsble code

[ Containg extended relocations Contains Initidized data

[| Discardable as nesded [] Cantaing uninitialized data

D Can't be cached |:| Shouldn't be pdded ta next boundary

[ et pageable Aligrrment [Default -
Flag  GO0O00040

Cada caracteristica tiene un valor individual aqui les dejo la tabla con las ca-
racteristicas principales:

| CARACTERISTICA VALOR

IMAGE_SCN_CNT_CODE 0x00000020
IMAGE_SCN_CNT_INITIALIZED_DATA __ 0x0000040

IMAGE_SCN_CNT_UNINITIALIZED_DATA 0x00000080
IMAGE_SCN_MEM_SHARED 0x10000000
IMAGE_SCN_MEM_EXECUTE 0x20000000
IMAGE_SCN_MEM_READ 0x40000000
IMAGE_SCN_MEM_WRITE 0x80000000
IMAGE_SCN_MEM_NOT_PAGED 0x08000000
IMAGE_SCN_GPREL 0x00008000
IMAGE_SCN_MEM_DISCARDABLE 0x02000000
IMAGE_SCN_MEM_NOT_CACHED 0x04000000

Con esto terminamos los encabezados de seccidon y ahora pasaremos a expli-
car cada enfrada del IMAGE DATA DIRECTORY.
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EXPORT DIRECTORY
N

El export directory estd ubicado por la direccidén que contiene el RVA del pri-
mer campo del IMAGE DATA DIRECTORY. Este directorio contiene informacién
acerca de las funciones a las cuales mediante enlace dindmico pueden ac-
ceder ofros archivos ejecutables y también archivos DLL. Generalmente quie-
nes contfienen directorio de exportacién son las librerias (DLL) las cuales a su
vez también pueden importar funciones de otras librerias.

El export directory viene distribuido en las siguientes tablas:

| TABLA DESCRIPCION
EXPORT DIREC- Esta tabla contiene informacion general acerca del directorio de exporta-
TORY TABLE ciones como numero de entradas de cada directorio, etc.
EXPORT AD- Esta tabla contiene una serie de RVA de las funciones exportadas.
DRESS TABLE
NAME POINTER Esta tabla contiene una serie de punteros a los nombres de las funcio-
TABLE nes exportadas organizadas en forma ascendente.

ORDINAL TABLE Esta tabla contiene una serie de ordinales de corresponden a cada
miembro de la tabla de exportacién de nombres, su correspondencia es
de acuerdo a su posicion.

EXPORT NAME Esta tabla contiene una serie de cadenas terminadas con un caracter

TABLE nulo las cuales corresponden a cada funcién exportada.

EXPORT DIRECTORY TABLE
Esta tabla presenta la siguiente estructura:

| CAMPO TAMANO

ExportFlags DWORD
TimeDateStamp DWORD
MajorVersion WORD

MinorVersion WORD

NameRVA DWORD
OrdinalBase DWORD
NumberOfFunctions DWORD
NumberOfNamePointers DWORD
ExportAddressTableRVA DWORD
NamePointerRVA DWORD
OrdinalTableRVA DWORD
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| CAMPO DESCRIPCION
ExportFlags Este campo tiene un tamafo de 4 bytes y aparece como reserva-
do y su valor debe ser 0.
TimeDateStamp Este campo tiene un tamafo de 4 bytes y contiene la hora y fecha

en que los datos de exportacion se han creado.

MajorVersion

Este campo tiene un tamafo de 2 bytes y presenta el nimero de
versién menor. El mayor y menor numero de version pueden ser
establecidos por el usuario.

MinorVersion

Este campo tiene un tamafio de 2 bytes y contiene el numero de
menor version.

NameRVA Este campo tiene un tamafo de 4 bytes y contiene una direccion
RVA que apunta a la cadena que contiene el nombre de la librer-
ia. Esta direccion es relativa al ImageBase.

OrdinalBase Este campo tiene un tamano de 4 bytes y contiene el primer ordi-

nal desde el cual se inician las exportaciones. Este campo mues-
tra donde inicia el numero ordinal para la tabla de exportacion de
direcciones.

AddressTableEntries

Este campo tiene un tamafo de 4 bytes y contiene el numero de
entradas en la tabla de exportacién de direcciones.

NumberOfNamePointers

Este campo tiene un tamafo de 4 bytes y contiene el numero de
entradas en la tabla de punteros de nombres. Este valor debe ser
igual al numero de entradas en la tabla de ordinales.

ExportAddressTableRVA

Este campo tiene un tamafo de 4 bytes y contiene la direccion
RVA de la tabla de exportacion de direcciones. Esta direccion es
relativa al ImageBase.

NamePointerRVA

Este campo tiene un tamano de 4 bytes y contiene la direccion
RVA de la tabla de punteros de nombres. El tamafio de esta tabla
es proporcionado por el campo NumberOfNamePointers.

OrdinalTableRVA

Este campo tiene un tamafo de 4 bytes y contiene la direccion
RVA de la tabla de ordinales. Esta direccién es relativa al Image-
Base.

EXPORT DIRECTORY TABLE

Flags:
Tirmestarnp:  |40F93EZE
P ajor wersion: (0000
Minar wersion: (0000
Mame: [0003BDD2

Baze: noonooT

Mumber of functions: (00000001
Mumber of names; (0000000

Address of functions:  |0003BDCE
Address of names:  |0003BDCC

Address of name ord. ;  |0003BDDO

DLL name;  |freebl2.dil

EXPORT ADDRESS TABLE

Esta tabla confiene una serie de direcciones RVA correspondientes a cada
funciéon exportada, el indice para ubicarlas es el nUmero ordinal.

Cada entrada en la tabla de exportacidén de direcciones es un campo que
usa 1 de 2 formatos en la siguiente tabla. Si la direccidn especificada no se
encuentra dentro de la seccidén de exportacién (definida por la direccién y la
longitud en el IMAGE DATA DIRECTORY) el campo es una direccion RVA de
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exportacién, que es una direccién actual en el cédigo o en datos, de otra
manera este campo es un ForwarderRVA que nombra una funcién en otra li-
breria.

| CAMPO DESCRIPCION OFFSET
ExportRVA Este campo tiene un tamafo de 4 bytes y contiene la direccién de 0
la funcion exportada cuando es cargado en memoria. Esta direc-
cion es un RVA relativa a la ImageBase.

ForwarderRVA Este campo tiene un tamafo de 4 bytes y ocupa el mismo lugar 0
que el anterior. Su direccion es un puntero a una cadena termina-
da en caracter nulo, esta cadena debe estar dentro de la seccién
de exportacion. Esta cadena proporciona el nombre de la libreria
y el nombre de Ila funcion exportada (por ejemplo
“MYDLL.expfunc”) o el nombre de la libreria y el nimero de ordi-
nal de exportacion (por ejemplo “MYDLL.#27).

Para comprender bien esta parte, que no les niego a mi también me ha dado
drama entenderla voy a explicarla con mis palabras.

Cuando puse OFFSET 0 me referi a que el mismo campo puede ser bien Ex-
portRVA o ForwarderRVA y para distinguirlo debemos saber si ese RVA estd en
el rango Export Directory Address (Proporcionado por el IMAGE DATA DIREC-
TORY) + Export Directory Size (Proporcionado igual que el anterior).

Si se encuentra fuera de este rango es un ExportRVA al cual sumado el Image-
Base en el cual se carga la libreria obtendriamos la direccién de la funcidn en
memoria. Ahora si se encuentra en el rango serd un ForwarderRVA y apuntard
a una cadena como: NTDLL.RflIAllocateHeap. Este sistema es una implementa-
cién que trae Windows donde puede exportar funciones de ofras librerias por
redireccion generalmente para trabajo en modo usuario con funciones nati-
vVas.

Hay un grafico de la MSDN que explica muy bien la lectura de las direcciones
de las funciones exportadas donde el ordinal que es ubicado de acuerdo a la

posicién de la cadena de la funcién es el indice en la tabla de direcciones
para obtener la misma:

“Feo.OLL”

NumberdfFunctions = 4

Export Address Table (RVhs)

Ty S KN

por

g >
et Sillinather™

““
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NAME POINTER TABLE

Esta tabla contiene una serie de direcciones RVA que apuntan a las cadenas
de los nombres de cada funcién exportada. Es un puntero de 4 bytes y la di-
reccién es relativa al ImageBase. Una exportacién por nombre estd definido
solo si su puntero se encuentra en esta tabla.

NAME POINTER TABLE IMAGEN

& [ 1oEdit FX | - memory buffer [READCMNLY] \
da ¥

®BD P e ? X s
10037400 i

100374E0:
I003TLF0
10037500
10037510
10027520
10027530:
10037540:
10037550+
10037560:
10037570
10027580
10027590
10037580:
10037580:
100375C0:
10037500
100275E0:

3
E
3

=

L [H

[
[ o Y SRR S S ]

yffzet: 0x000374D0 - Ox000375EF 5ize:0x00000120

EXPORT NAME TABLE:

4§ [ lobdit rA | - memory bufter [REALDUINLY| | — |

| B3 g Ba 7 X 1
J003R340: C4 07 C3 07 6E T4 w4 6C aC ZE 64 &C &C 00 EM SF i.ﬁ.ntdll.dll.E_
J003A350: 53 48 41 46 6% 6E 61 6C 00 41 5F 53 48 41 49 6E SEAFinal.A SERIn
J003R360: &9 74 00 41 SF 53 48 41 55 70 &4 &1 74 &5 00 41 it.B SHAUpdate.R
1003R370: 6C 70 63 41 €4 &R 75 73 T4 43 &F 6D 70 6C &5 74 lpchRdjustComplet
J003R380: B9 6F 6E 4C 69 73 74 43 6F 6E 63 75 72 72 65 eE ionlistConcurren
J003R390: &3 79 43 6F 75 6E 74 00 41 6C 70 63 46 72 65 685 cyCount.RlpcFree
J003A320: 43 &F 6D T0 &C 63 74 €9 B6F 6E 4C 69 73 74 4D 65 CompletionListMe
J003R3B0: 73 73 61 &7 €3 00 41 eC 70 63 47 &3 74 43 &F 6D sgs=age.RlpcGetCom
1003R3c0: TO0 6C 65 T4 €9 6F 6E 4C 69 73 74 4C 61 73 74 4D pletionListlLastM
J003R3D0: B35 73 73 61 67 65 49 6E 66 6F T2 6D 61 74 &9 6F essageInformatio
J003A3E0: 6E 00 41 &C 70 &3 47 65 74 43 6F 6D 70 &C &5 74 n.RlpcGetComplet
J003R3F0: &9 6F 6E 4C 69 73 74 4D &5 73 73 61 &7 &5 41 74 ionListMessageRt
J003R400: T4 72 6% €2 T3 T4 65 73 00 41 &C TO 63 47 &5 74 tributes.RlpcGet
10032410: 48 65 61 64 65 72 53 69 TR 65 00 41 &C 70 63 47 HeaderSize.Alpcs
J003R420: &5 T4 4D 65 T3 73 61 &7 65 41 74 T4 72 &9 62 75 etMessagelhttribn
1003R430: T4 g5 00 41 6C 70 &3 47 85 74 4D &5 73 73 1 &7 te.BlpcGetMessag
1003n440: 85 46 T2 &F €D 43 6F 6D T0 6C 65 74 69 &F 6E 4C eFromCompletionL
J003R450: 89 T3 T4 00 41 BC TO 63 47 65 74 4F 75 74 73 74 ist.RlpcGetOutst
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ORDINAL TABLE

Esta tabla contiene una serie de valores de 16 bits (WORD-2 Bytes) los cuales
serdn los indices de cada funcidén en la tabla de exportacién de direcciones.

El valor del OrdinalBase deberd restarse a cada ordinal para obtener el indice
correcto en la tabla de exportacion de direcciones. Esta tabla actia de mao-
nera paralela con la tabla de exportacidon por nombre ya que cada ordinal
corresponderd a una cadena, todo basado en la posiciéon de cada cadena.

EXPORT NAME TABLE

Esta tabla contiene una serie de cadenas correspondientes a lo apuntado por
la tabla de apuntadores a nombres. Estas cadenas son puUblicas para que ofros
ejecutables puedan llamarlas o ubicarlas sin ningun inconveniente.

Como cada cadena viene en ASCII por lo cual la Unica forma de separarlos y
obtener su tamano es usando como delimitador vy final de cada cadena el
cardcter nulo (0x00).

49 L Lokait FA | - “memory buffer [READUNLY]

B2 g e ? X -

00393c0: 97 51 04 00 RO 51 04 00 11 00 12 00 13 00 14 00 —Q.. Qeesvvnnnns
00393p0: 15 00 16 00 17 00 18 00 19 00 1A 00 1B 00 1C 00 .. .oieioiaaaanan.

00393E0: 1D 00 1E OO0 1F 00 20 00 21 00 22 00 23 00 24 00 ...... .1.".4.5.
00383F0: 25 00 26 00 27 00 28 00 29 00 22 00 2B 00 2C 00 %.z.'.(.}).*.+.,.
0039400: 2D 00 2E 00 2F 00 30 00 31 00 32 00 33 00 34 00 ~-.../.0.1.2.3.4.
0039410: 35 00 36 00 37 00 38 00 39 00 3a& 00 3B 00 3C 00 5.6.7.8.9.:.;.<.
003%9420: 30 00 3E 00 3F 00 40 00 41 00 42 00 43 00 44 00 =.>.7?.8.R.E.C.L.
0039430: 45 00 46 00 47 00 4& 00 49 00 4a 00 45 00 4C 00 E.F.G.H.I.J.E.L.
0039440: 4D 00 4E 00 4F 00 50 00 51 00 52 00 33 00 54 00 M.N.C.E.Q.B.S.T.
0039450: 55 00 56 00 57 00 58 00 59 00 5& 00 5B 00 5C 00 U.V.W.X.¥.Z.[.\.
0038460: 5D 00 SE Q0 5F 00 &0 00 &1 00 &2 00 &3 00 &4 00 ].~._. .a.b.c.d.
0039470: &5 00 &6 00 &7 00 &8 00 OE 00 OF 00 10 00 &9 00 e.f.g.h.......1i.
0039480: &A 00 6B 00 6C 00 6D 00 6E 00 &F 00 70 00 71 00 j.k.l.m.nm.o.p.g.
0039490: 72 00 73 00 74 00 75 00 76 00 77 00 78 00 79 00 r.s.t.u.v.W.X.¥.
00394A0: 72 00 7B 00 7Cc 00 7D 00 7E 00 TF 00 80 00 81 00 =z.{.l.}.~.0.&€. .
00394B0: 82 00 83 00 84 00 85 00 86 00 87 00 &8 00 89 00 ,.f.,...t.%.7.%.
00394c0: 8& 00 BB 00 BC 00 8D 00 8E 00 8F 00 90 00 91 00 S.<.2. .Z. . .".
00394p0: 92 00 93 00 94 00 95 00 96 00 97 00 98 00 99 00 ".™.".e.—.—.7.®,

FEapts [w

CHpOIilanle |

Export Information

ak
Qffget to Export Table: Q0035530 Humberd fFunctions: aoooayce Q
Characteristics: | HumberdfN ames: 000007BE

Baze: Qoo0naoo Address0fFunctions: 00036183
Hame 0003AF44 AddressOfMames: 00038000
Mame Stritg: rikdil dll Address0fame0rdinals: a0039Fca
Ordinal R, Offset Function Name -
0011 00035464 00034E64 ExplnterlockedPopE ntreS ListR e sunme
o2 0001 50FE 0001 44FE &_SHAFinal
003 0001 4FF8 000143F8 &_SHalnit
0014 00071 504E 0001444E &_SHalpdate
0015 Q007EOCD 0007A4C0D AlpcAdiustCompletionListConcurencyCaunt
o016 Q007EESD 00074450 AlpcFreeCompletionListtessage
ooy Qo0escos aooag00s AlpcGetCompletionListLastt essagel nformation
o018 000egen 0004 7FDT AlpcGetCompletionListt eszagesttibutes
ksl 0005CESE 0005E A58 dlpcGetHeaderSize
1 A NNNECET 4 NNNRRAT 4 AlneRetrssanrdttibnte kT
4 n (3

Con esto terminamos el directorio de exportacion.
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IMPORT DIRECTORY
h

pu

El import directory se encuentra en la mayoria de archivos de imagen (DLL &
EXE), generalmente el archivo que tiene importaciones es decir enlaza funcio-
nes de librerias bien del sistema operativo o propias suele tener entre su lista de
secciones “.idata” o “.rdata”.
Este directorio se divide de acuerdo ala cantidad de librerias de las cuales se
haya importado funciones y presente mds o menos la siguiente estructura:

IMAGE_IMPORT_DESCRIFTOR YT,

I T R _—
T T
Timelatestg NNE T
FormarterChain | Isindows | “mfm'h
Imported DLL Hame YUSER3Z. DL P

Hirthamea Array Impart anla‘h_la
S 20O < e
e

FirsiTtumi

hikditional

IMAGE_IMPORT_DESCRIPTORs
for ether DiLs, &5 necassary

La estructura bdsica para cada DLL lo conocemos como IMPORT_DESCRIPTOR,
cada DLL tiene el suyo y la estructura general de este es:

| CAMPO

DESCRIPCION

OriginalFirstThunk Este campo tiene una direccion RVA que apunta a una serie

de direcciones de las cuales cada una nos dira si la importa-
cion se realiza mediante el nombre o el nimero ordinal.

TAMANO
DWORD

TimeDateStamp

Este campo generalmente se encuentra a 0 y cuando el el
IMPORT_DESCRIPTOR corresponde a una importacion
obligada se pone a OXFFFFFFFF.

DWORD

ForwarderChain

Este campo es obsoleto se utilizaba en versiones anteriores
de unidn y referia al primer expedidor de API. Este campo
ya no se utiliza y cominmente se encuentraa 0 o -1.

DWORD

NameRVA

Este campo contiene una direccién RVA que apunta hacia la
cadena que contiene el nombre de la DLL. Esta direccion es
relativa al ImageBase.

DWORD

FirstThunk

Este campo es muy similar al OriginalFirstThunk con la
diferencia que sobre lo que apunta este campo se escriben
las direcciones de las funciones importadas.

DWORD
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IMPORTACIONES POR ORDINAL:

Como les habia comentado el contenido apuntado por los campos Original-
FirstThunk y FirstThunk determinan como se importardn las funciones y aqui ex-
plicaré como se importan por nimero ordinal.

Deberemos tener en cuenta la siguiente tabla para conocer como se impor-
tan:

CAMPO BITS DESCRIPCION

OrdinalNameFlag 1 Si este bit esta establecido con valor verdadero (1) la importaciéon
debera hacerse por nimero ordinal, de lo contrario se hara por
nombre. Para no confundirlos la manera mas facil de distinguir es
basandose en que si la direccién apuntada comienza en base a
0x80000000 se importara por ordinal (el primer bit determina esa

base).
OrdinalNumber 16- Este campo con un tamafio de 16 bits es decir ocupa los ultimos 2
32 bytes para almacenar el nimero ordinal con el cual se hara la im-
portacion.

NameTableRVA 1-32  Este campo se utilizara unicamente si el campo OrdinalNameFlag
es 0. Este campo apuntara a otra estructura en la cual se impor-
tara por nombre.

Ahora si importamos por nimero ordinal scdmo obtendria la direccién de la
funcion importada el loader de Windows?

Si prestaron atencidén en la parte de las exportaciones les mencione en que la
tabla de exportacion de direcciones se emplea un indice el cual viene siendo
el ordinal. Pues bien el campo OrdinalNumber nos provee ese nUmero y con él
podemos obtener la direccidon de la funcidn a importar de la libreria corres-
pondiente.

IMPORTACIONES POR NOMBRE:

Ya sabiendo cémo se determina una importacién por nombre lo que se hace
aqui es sencillo. La direccién que lo determinaba apuntaba a la siguiente es-
fructura:

| CAMPO TAMANO DESCRIPCION

Hint WORD Este campo contiene el indice de la tabla de exportacion de punteros
de nombres. Este campo es una opcion adicional a la busqueda binaria
por nombre.

Name VARIABLE Este campo contiene una cadena terminada con un caracter nulo (obli-
gatoriamente) mediante la cual se buscara de manera binaria la direc-
cion en el directorio de exportaciones de la libreria correspondiente.
Este campo es sensible a mayusculas.

Con conocer esta estructura nos basta ya que el Loader de Windows hard la
tarea de cargar la direccién de todas las funciones para que nosotros poda-
mos usarlas sin problemas.
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DIFERENCIANDO ORIGINALFIRSTTHUNK Y FIRSTTHUNK:

He visto tantos tutoriales que de estos 2 campos solo te dicen que el segundo
es un duplicado del primero, pero ninguno se enfoca en que por algo estardn
duplicados. Ademds hay que tener en cuenta muchos aspectos como por
ejemplo los archivos ejecutables de Borland no cuentan con OriginalFirstThunk,
todo lo hacen mediante el FirstThunk. Esto debido a que el campo Original-
FirsiThunk no es obligatorio y puede no existir, y en diferencia el campo FirstT-
hunk es obligatorio y ambos deben apuntar al mismo valor.

El punto de su diferencia estd cuando el ejecutable estd cargado en memoria
y creo gque mirdndolo entenderdn la diferencia.

Address |Hen dump ASCII

CRA0ZE00 | BE 26 GF b 6d 60 06 00 00 B0 G0 O8 S0 o6 B8 B8] V8. .. ....... <@, .
BEIAZE] @ zE:E[E{[E{EJ 74 30 B DR B0 BF B8 P88 88 B8 BA| "B, tH..........
OnginalFirstThunk FirsiThunk

FirstThunk:

Address |Hex dum |AscIT |
EEEEEEES 00 0D 00 OO B0 B8 45 78 6% rd 50 ve| DT Fl. ..., EnitPr|

OriginalFirstThunk:

Address | Hex dum ASCII

BEA0ZE5E | BE TR ﬁ%]aa BE B 00 4F 71 &7 75 B9 OB G0 8| f...... (N T=TI
BE4E3HEE BE 24 38| .. ExitProcess. 36

Se supone que ambos deberian apuntar a lo mismo, pero si miramos el FirstT-
hunk tiene una direccién marcada por Olly en rojo, es porque ahi se ha escrito
informacién nueva y esa direccién que ustedes ven 0x7587214F es la direccién
de la funcién y en cambio OriginalFirstThunk tiene un RVA el cual apunta a la
cadena con el nombre de la funcidon. Cabe decir que en disco si son iguales
mds No en memoria.
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RESOURCE DIRECTORY

El resource directory el tercer directorio ubicado en el IMAGE DATA DIRECTORY,
su principal utilidad es dar informacién de los recursos que tiene el programa
como iconos, imdgenes, informacién de la version, etc. Casi siempre (por no
decir siempre) esta informacién se encuentra en una seccidn nombrada
“rsrc”.

El directorio de recursos presenta una estructura base explicada por el siguien-

te grafico:
NUmero de directorios.
Directorio #1 Directorio #2 Directorio #3

# Subdirectorios. # Subdirectorios. # Subdirectorios.
o #.. Subdirectorio?2 #..N Subdirectorio3 #..N

Subdirectorio #..N

v

Puntero a entradas

Datos de enfrada Datos de enfrada

Puntero a enfradas Puntero a entradas

Datos de enfrada

A continuacion daré una explicacidon de cdémo se organizan los datos y luego
enframos en detalles.
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EXPLICACION:

Podemos decir que la base de los recursos son sus directorios, ya que ayuda a
mantener un buen orden y proporcional facilidad de acceso. Existe un directo-

rio raiz el cual contiene la cantidad de subdirectorios y a la vez sus fipos y di-
recciones:

Resource Linecto y |l

|2

Froat Directary
- Group lcon Mame Ertrigs: a0an

- Wergion Information —
24 0004

Selected Directony

Mame Entries: ]
|0 Entries: 000G

..

Selected ltem
RA:
Offzet:
Size:

Cada directorio tendrd un subdirectorio, la cantidad de subdirectorios viene

determinado por 2 campos de la estructura de directorios, estos campos son
Name Entries e ID Entries.

Resgurce LIrectory |

|
=B Foot Directory
1 Mame Ertries: IW
g |0 Entries: IW
4 Selected Directony
g M arne Entries: IW
- Group lcon |0 Entries: IW
[#- Yerzion Information
- 24 Selected lbem
R |
Offset: li
Size: li

Ahora miremos la estructura de los directorios para que comprendamos mejor.
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ESTRUCTURA DE DIRECTORIO DE TABLA DE RECURSOS:

| CAMPO ~ TAMANO DESCRIPCION

Characteristics 4

Caracteristicas del recurso, este campo es reservado
para uso futuro, actualmente es 0.

TimeDateStamp 4

El tiempo en que los datos del recurso fueron creados
por el compilador de recursos.

MajorVersion 2 El numero mayor de versién, establecido por el usuario.

MinorVersion 2 El numero menor de version, establecido por el usuario.

NumberOfNameEntries 2 El numero de entradas de directorio inmediatamente
seguido de una tabla de cadenas para identificar tipo,
lenguaje y nombre.

NumberOfIDEntries 2 El numero de entradas de directorio inmediatamente

después de las entradas de nombre que utilizan identifi-
cadores numéricos para tipo nombre y lenguaje.

Este grafico presenta mds o menos la estructura de un directorio de recursos,
senalando cada uno de sus campos:

En este grafico podemos ver:

- : Directorios

1d

00 00 03

B0 04 00 00 00 00 OcC
0o

An ] ]

- Color azul: Tipo y desplazamiento en base del inicio del directorio de re-

Cursos.

- Color verde: Tipo y desplazamiento final a los datos de entrada del re-

Curso.

- Color violeta: Direccién virtual relativo del inicio de la informacidén del

recurso

- Color rojo: Tamano del recurso.

La parte de color azul se conoce como Entradas en el directorio de recursos y
estd compuesto por 2 campos, la estructura que la conforma es la siguiente:
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| CAMPO TAMANO DESPLAZAMIENTO DESCRIPCION

NameRVA 4 0 Este campo se emplea cuando el
campo  NumberOfNameEntries es
mayor a 0. Se reconoce porque el
primer bit es 1 es decir la direccion es
en base a 0x80000000. Y descartando
la base se suma el resto a el inicio del
directorio de recursos y tendremos la
cadena en UNICODE.

IntegeriD 4 0 Este campo se emplea en base al
NumberOfIDEntries y su valor especi-
fica el tipo de recurso, por ejemplo
Icon = 0x03.

DataEntryRVA 4 4 Cuando el primer bit de este campo es
0 el campo tiene un desplazamiento
inmediato en base del inicio del direc-
torio de recursos para encontrar los
datos de entrada del recurso.

SubdirectoryRVA 4 4 Cuando el primer bit de este campo es
0 el campo apunta a otro directorio un
nivel hacia abajo.

Las cadenas UNICODE presentan la siguiente estructura:

| CAMPO TAMANO DESCRIPCION
Length 2 Este campo nos proporciona el tamario de la cadena en UNICODE sin
contar los bytes nulos intermedios.

UNICODE Variable  Este campo contiene la informacion, la cadena en si.

Me basaré en la grafica para dar un Ultimo ejemplo.

El primer campo amarillo viene siendo el directorio raiz y una vez terminado y
empezada la parte azul tenemos aplicamos la estructura de entradas en el
directorio de recurso, tomando los primeros 8 bytes correspondientes a
0x00000003 y 0x80000058. Aqui se aplica IntegerlD correspondiente a la cons-
tante Icon y un desplazamiento que la identificamos por la base 0x80000000
Ahora tomamos la base del directorio y sumamos 0x58 y nos lleva al directorio
de la quinta linea y volvemos a repetir lo mismo, ahora nos lleva a Base + OxEOQ
El directorio de la linea 10 faltando 2 bytes para pasar ala 11, que ya nos lleva
a direcciones verdes es decir desplazamiento inmediato en este caso nos lleva
al RVA 0x00019804 vy justo en ese inicio se aplica la estructura dato de enfrada
€en recurso:

| CAMPO TAMANO DESCRIPCION

DataRVA 4 La direccion virtual relativa de la unidad del recurso.

Size 4 Tamafo de la unidad del recurso. (RVA + Size = Recurso com-
pleto).

CodePageRVA 4 El cédigo de pagina que es usado para decodificar el punto de
valor con la informacién del recurso, tipico en paginas UNICO-
DE.

Reserved 4 Campo reservado establecido a 0.

Creo que con esto terminamos, espero hayan comprendido.
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RELOCATION DIRECTORY

\

Si recordamos conceptos como ImageBase que era la direccién base donde
se cargaba el ejecutable en memoria podremos comprender la finalidad del
reloc directory. Existen casos en que el ejecutable no se carga en el ImageBa-
se original si no en ofra direccién debido a que quizd la direccién del Image-
Base este ocupada, pero un archivo ejecutable especialmente en su IMAGE
DATA DIRECTORY incluye muchas direcciones fisicas al igual que en saltos a las
importaciones, etc. Si estamos en ofra base distinta a la proporcionada por el
ImageBase el ejecutable no funcionard puesto a que no podria llegar a infor-
macion vital. Y aqui es donde entran este directorio, pues proporciona el me-
canismo de por decirlo reubicar estas direcciones estdticas para que tenga
acceso a esa informacidn si ningun inconveniente. Cabe tener en cuenta que
este mecanismo solo se aplica cuando nos hemos cargado en una direccidén
base distinta al ImageBase.

EXPLICACION DEL FUNCIONAMIENTO
Este mecanismo funciona de una Unica manera, supongamos que tenemos los
siguientes datos:

DATO VALOR

ImageBase original 0x00400000
Direcciones fisicas 0x00403000; 0x00403010
ImageBase actual 0x00800000

Nos cargamos en memoria y el programa ejecutard un mensaje mediante el
APl MessageBoxA |la cual necesita una cadena para el titulo y para el mensaje
a mostrar, pues bien estas 2 direcciones fisicas en la seccidn de datos contie-
nen estas cadenas. Si nos cargamos en 0x00800000 las cadenas no se abran
cargado en las correspondientes direcciones fisicas. Para corregir esto este en
teoria se haria lo siguiente:

Obtenemos el desplazamiento restando a nuestro ImageBase actual
0x00800000 el ImageBase original 0x00400000 y tendriamos un valor 0x00400000
al cual conocemos como Delta. Ahora para arreglar estas direcciones simple-
mente deberiamos sumar el delta a las direcciones fisicas.
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| OPERACION RESULTADO
0x00403000 + 0x0040000 0x00803000
0x00403010 + 0x0040000 0x00803010

Segun esta tabla ya se han actualizado correctamente las direcciones y por lo
tanto el programa funcionaria de manera correcta. Bdsicamente esto es lo
gue sucede en las reubicaciones de ejecutables. El directorio de reubicacién
contiene las direcciones a reubicar y el tipo de reubicacién.

Las reubicaciones vienen divididas en blogues y cada bloque representa las
reubicaciones de 1 pdgina de memoria (4096 bytes).

BASE RELOCATION BLOCK

| CAMPO TAMANO DESPLAZAMIENTO DESCRIPCION

PageRVA 4 0 Este campo proporciona la direccion virtual
relativa sobre la cual se aplicaran las reubica-
ciones del bloque actual.

BlockSize 4 4 Este campo proporciona el tamafio del bloque
actual es decir el bloque de reubicaciones de
una pagina en memoria. Se incluyen los cam-
pos PageRVA y BlockSize.

Ahora para saber el nUmero de entfradas del bloque lo hariomos con la si-
guiente operacion:
Numero de entradas = (BlockSize — 8)/2

Restamos 8 para quitar los 2 campos BlockSize y PageRVA y divido enfre 2 por-
que cada campo tiene en tfamano de un WORD (2 bytes).

Ahora cada una de las enfradas utiliza la siguiente estructura ya que cada en-
trada especifica tipo y RVA de la reubicacién.

| CAMPO TAMANO DESCRIPCION

Type 4 bits Este campo proporciona el tipo de reubicacién a aplicar, uno de los mas
comunes es REL_BASED_HIGHLOW cuyo valor es 0x03 y dice que la
reubicacion se aplica a los 32 bits de la direccion a reubicar. Asi como
esta hay mas valores que los dejo debajo de esta tabla.

Offset 12 bits Este campo nos proporciona el desplazamiento con respecto al valor del
PageRVA sobre el cual sera aplicada la reubicacion.

Ahora miremos un ejemplo y detallemos.

efelelo =R ToP 00 (20 100 [oo [10 00 Joo oo [o3 30 Jo8 30 J10 30 18 3o [ [.LI.L.1..Jd.Jd.[d

Podemos detallar los valores que veremos en la siguiente tab
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Segun la férmula anterior tenemos un total de 4 entradas y son:

| ENTRADA VALOR TYPE OFFSET RVA

#1 0x3003 0x3 0x003 0x2003
#2 0x3008 0x3 0x008 0x2008
#3 0x3010 0x3 0x010 0x2010
#4 0x3018 0x3 0x018 0x2018

TIPOS DE REUBICACION COMUNES

TIPO VALOR DESCRIPCION

IMAGE_REL_BASED_ABSOLUTE 0x0 La base de la reubicacion se omite. Este tipo
puede ser usado para rellenar un bloque.
IMAGE_REL_BASED_HIGH 1 La reubicacion de la base agrega los 16 bits
mas altos de la diferencia a los 16 bits del
campo a reubicar.
IMAGE_REL_BASED_LOW 2 La reubicacién de la base agrega los 16 bits
mas bajos de la diferencia a los 16 bits del
campo a reubicar.
IMAGE_REL_BASED_HIGHLOW 3 La reubicacion de la base aplica los 32 bits de
la diferencia a los 32 bits del campo a reubicar.

Creo gue aqui termino con esta parte, espero hayan comprendido.
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DEBUG DIRECTORY

El debug directory contiene informacién que brinda ayuda a los distintos de-
buggers (depuradores) a la hora de depurar el archivo. El directorio consiste
en una serie de directorios de depuracion. La existencia de un directorio de
depuracién no depende de que exista una seccién .debug ya que esta infor-
macidén puede estar sin ningun problema en otra seccién del archivo.

Cada entrada de directorio de depuracién identifica la ubicacién y el tamano
de un bloque de informacién de depuracion. El RVA especificado puede ser
cero si la informacién de depuracion no estd cubierto por un encabezado de
seccién (es decir, que reside en el archivo de imagen y no se asignan al espa-
cio de direcciones en tiempo de ejecucidn). Si estd asignado, el RVA es su di-

reccion.

Cada entfrada en el directorio de depuracion utiliza el siguiente formato:
| CAMPO - TAMANO DESPLAZAMIENTO DESCRIPCION

Characteristics 4

0

Campo reservado, debe tener un
valor de 0.

TimeDateStamp 4

4

Este campo contiene tiempo y fecha
de la creacion del directorio de de-
puracion.

MajorVersion 2

Este campo contiene el numero
mayor de la version de la informa-
cion del formato de depuracion.

MajorVersion 2

10

Este campo contiene el numero
menor de la version de la informa-
cion del formato de depuracion.

Type 4

12

Contiene el formato de la informa-
cion del formato de depuracion.
Permite soporte a multiples depura-
dores.

SizeOfData 4

16

Este campo contiene el tamario de
la informacion de depuracién, sin
incluir su mismo directorio de depu-
racion.

AddressOfRawData 4

20

Este campo contiene la direccion
RVA de la informacion de depura-
cién cuando el ejecutable es carga-
do en memoria.

PointerToRawData 4

24

Este campo contiene el puntero en
el archivo a la informacion de depu-
racion.
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Este directorio no tiene mucha informacién y por decirlo aunque tiene utilidad
no es imprescindible ni la mds importante asi que terminamos con los tipos de
depuracion.

| CONSTANTE VALOR DESCRIPCION

IMAGE_DEBUG_TYPE_UNKNOWN 0 Un valor desconocido que es ignora-
do por todas las herramientas.

IMAGE_DEBUG_TYPE_COFF 1 Informacién de depuracién para
archivos COFF(Objetos).

IMAGE_DEBUG_TYPE_CODEVIEW 2 Informacién de depuracion de Visual
C++.

IMAGE_DEBUG_TYPE_FPO 3 La informacion del marco de omisién

de punteros. Esta informacién indica
al depurador como interpretar los
marcos de pila estandar, que utilizan
el registro EBP para propésito que
no sea puntero.

IMAGE_DEBUG_TYPE_MISC La localizacién del archivo DBG.

IMAGE_DEBUG_TYPE_FIXUP Reservado.

4
IMAGE_DEBUG_TYPE_EXCEPTION 5 Una copia de la seccion .pdata.
6
7

IMAGE_DEBUG_TYPE_OMAP_TO_SRC La asignacion de un RVA en la ima-
gen de un RVA en la imagen de

origen.
IMAGE_DEBUG_TYPE_OMAP_FROM_SRC 8 La asignacion de un RVA en la ima-

gen de origen a un RVA en la ima-

gen.
IMAGE_DEBUG_TYPE_BORLAND 9 Reservado para Borland.
IMAGE_DEBUG_TYPE_RESERVED10 10 Reservado.
IMAGE_DEBUG_TYPE_CLSID 11 Reservado.

Creo gue no hay mds informacién que dar ya que es un tema que ya se ampl-
ia metiéndonos de lleno a depuracién y no es el fin de este documento.
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TLS DIRECTORY (thread local storage)

TLS (thread local storage) es una clase especial de amacenamiento que so-
porta Windows. Esta contiene informacién de cada hilo (thread) y por lo tanto
se ejecutaran posteriores a su creacidn y antes del Entrypoint porque estd in-
formacién tiene que ver con la ejecucion del hilo.

De aqui podemos derivar Thread local storage Callbacks, los cuales son una
serie de direcciones virtuales que apuntan a funciones a ser llamados por el
loader después de la creacién del Thread. La finalidad de los TLS Calloacks es
principalmente la inicializacién de objetos y por eso provee el soporte de fun-
ciones.

INFORMACION:

En mis pruebas de este mecanismo me he dado cuenta de ciertos detalles
que son importantes tenerlos en cuenta. Este mecanismo se ejecuta como ac-
cién de funciones en ntdll.dll antes de que siquiera se ejecute la primera ins-
truccion del Entrypoint. Con permisos respectivos desde una funcidon de TLS
Cdallbacks se puede editar la memoria principal del programa (Uso comun por
compresores y packers). También para entonces se han cargado las direccio-
nes de las importaciones y como es obvio pero no estd demds decirlo la PEB
también ha sido asignada al registro FS con su correspondiente desplazamien-
to. Cabe decir que no se puede almacenar resultados en registros para luego
utilizarlos después del Entrypoint, ya que ntdil.dll al llamar a la parte de los TLS
Callbacks deja una direccidn de retorno, para una vez ejecutadas todas las
funciones seguir preparando el archivo para ser ejecutado, por lo tanto los re-
gistros quedardn establecidos por ntdlil.dll.

Es importante decir que las direcciones que se trabajan en el directorio son

todas Virtuales estdticas, por lo cual se emplean tal cual estdn y en caso de
cargarse en otra base en memoria deben ser reubicadas.
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| CAMPO
RawDataStarVA
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TAMANO DESPLAZAMIENTO DESCRIPCION

4

0

La direccion de inicio de la plantilla
TLS. La plantilla es un bloque que
es utilizado para inicializar la infor-
macién TLS. El sistema copia todo
de estos datos cada vez que un
hilo es creado.

RawDataEndVA

4

La direccion del ultimo byte de la
informacién del TLS excepto para
el relleno de ceros.

AddressOfindex

4

El lugar que recibe el indice del
TLS que el loader asigna. Esta
ubicacion es una seccién de datos
ordinaria por lo que se puede dar
un nombre simbdlico que sea ac-
cesible al programa.

AddressOfCallbacks 4

Puntero a la serie de funciones
TLS. El fin de la matriz se identifica
por que la ultima entrada tiene
valor nulo.

SizeOfZerofFill

16

El tamafo en bytes de la plantilla.

Characteristics

20

Reservado para posible uso futuro
en caracteristicas de TLS.

La documentacion oficial no lo especifica bien pero tal parece los datos apun-
tados por estos valores forman una plantilla como se menciond vy los 2 primeros
campos apuntan a los 2 primeros valores y seguidos de estos se encuentra el
indice de TLS y posteriormente la matriz de direcciones de funciones TLS.

Un punto a tener en cuenta es que el campo AddressOfCallbacks es un punte-
ro a las direcciones de las funciones, es decir una direccién virtual a la serie de
punteros a cada funcidén, y estdn todas seguidas sin ningun separador. Addres-
sOfIndex también es una direccidn virtual que apunta a un espacio ubicado
antes de comenzar los AddressOfCallbacks y ambos deben estar organizados
en plantilla como indigué anteriormente.

RawDataStarVA

\

RawDataEndVA

N

v

AddressOfindex

AddressOfCallbacks

v

/

<

DWORD 0x0000 Funcidn #1

DWORD 0x0000 T Funcidn #2

DWORD 0x0000 l Funcidn #n..N
Punteros a funciones N / k

Con esto tferminamos la parte de TLS, espero hayan comprendido.
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DIRECTORIO LOAD CONFIG

. ™

L) P
i&& ;mﬁ.

Este directorio describe varias opciones por que por su longitud se dificulta es-
cribirlas en el IMAGE OPTIONAL HEADER o IMAGE FILE HEADER. Las actuales ver-
siones del enlazador (Linker) de Microsoft desde la versién de Windows XP utili-
zan una nueva estructura para sistemas basados en la arquitectura 32-bit x86 y
posteriores que incluyen la tecnologia de SEH(Structured Exception Handling)
reservados.
Este provee una lista de structured exception handlers (contfroladores estructu-
rados de excepciones) que el sistema utilizard durante el envié de una excep-
cion. Si la direccidn del handler (controlador) reside en un rango de direccio-
nes virtuales y es marcado como SEH-aware (es decir, IMA-
GE_DLLCHARACTERISTICS_NO_SEH se encuentra en DIlICharacteristics del IMA-
GE OPTIONAL HEADER) entonces el handler (controlador) debe estar en la lista
de handlers seguros y conocidos para la imagen (archivo en memoria). De lo
conftrario el sistema operativo terminard la aplicacién. Esto ayuda a prevenir
técnicas de explotacion del sistema de excepciones para tomarse el confrol
del sistema operativo. El enlazador de Microsoft automdticamente provee una
estructura de carga de configuraciéon por defecto que incluye la informacién
reservada SEH.
Como miramos en la informacidn oficial esta estructura mayoritariamente va
enfocado ala informacién del manejo estructurado de excepciones.

LOAD CONFIGURATION STRUCTURE

TAMANO CAMPO DESCRIPCION

DWORD Characteristics Banderas que indican las caracteristicas del ar-
chivo, actualmente no usado.

DWORD TimeDateStamp Contiene la marca de fecha y hora. El valor se

representa en el numero de segundos transcurri-
dos desde la medianoche (00-00-00), 1 de enero
de 1970, Tiempo Universal Coordinado, de
acuerdo con el reloj del sistema. La marca de
tiempo se pueden imprimir utilizando (CRT).

WORD MajorVersion Numero de version mayor.

WORD MinorVersion Numero de version menor.

DWORD GlobalFlagsClear Indicadores globales que indican el control del
sistema.

DWORD GlobalFlagsSet Indicadores globales establecidos que indican el

control del sistema.
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DWORD CriticalSectionDefaultTimeout El valor por defecto la seccion critica de tiempo
de espera.

DWORD DeCommitFreeBlockThreshold Memoria que debe ser liberada antes de que se
devuelva al sistema, en bytes.

DWORD DeCommitTotalFreeThreshold Cantidad total de memoria libre, en bytes.

DWORD LockPrefixTable [Solamente x86]La direccién virtual de una lista
de direcciones donde se utiliza el prefijo LOCK,
para que puedan ser sustituidos por NOP en las
maquinas de un solo procesador. // VA

DWORD MaximumAllocationSize Tamafno maximo de asignacion, en bytes.

DWORD VirtualMemoryThreshold Tamaro maximo de memoria virtual, en bytes.

DWORD ProcessHeapFlags Banderas del process heap (monticulo del proce-
s0) que corresponden al primer argumento de la
funcién HeapCreate. Estas banderas aplican al
process heap que es creado durante el inicio del
proceso.

DWORD  ProcessAffinityMask Al establecer este campo a un valor distinto de
cero es como llamar a SetProcessAffinityMask
con este valor durante el inicio del proceso.

WORD CSDVersion El identificador de la versién del Service Pack.

WORD Reserved1 Campo reservado, su valor debe ser 0.

DWORD  EditList Reservado para uso del sistema. // VA

DWORD  SecurityCookie Un puntero a una cookie que se utiliza en Visual
C++ o la implementacion de servicios generales.
/I VA

DWORD SEHandlerTable [Solamente x86]Direccién virtual a una tabla or-
denada de RVA de cada valida, unico manejador
estructurado de excepciones en la imagen. // VA

DWORD SEHandlerCount El conteo de los controladores unicos en la tabla.

De este directorio no tenemos mucho que decir, solo que tal parece estd mds
orientado a informacién del manejo de excepciones. Conociendo esta estruc-
tura tferminamos.
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DELAY IMPORT DIRECTORY

El delay import directory ofrece una serie de tablas las cuales implementan un
mecanismo uniforma de refraso para aplicaciones mediante la cual se car-
gard una libreria (DLL) en memoria hasta la primera llamada de una funcién
suyd. Es comun que su informacién se encuentre en la seccién “.idata"”, aun-

que su existencia no depende de ello.

Este directorio también presenta una estructura y es la siguiente:

| CAMPO TAMANO DESCRIPCION

Attributes 4

Hasta el momento no hay banderas de atri-
butos definidos. El enlazador establece este
campo con valor 0. Este campo puede ser
utilizado para ampliar el registro indicando la
presencia de nuevos campos 0 puede ser
usado para indicar el comportamiento del
retraso o descarga de funciones de ayuda.

La direccion virtual relativa de la libreria
(DLL) cargada. Este nombre reside en la
seccion de datos con permiso de unicamente
lectura.

La direccion virtual relativa de el controlador
de modulo(module handle)(en la seccion de
datos del archivo) de la libreria a ser cargada
con retraso. Se utiliza para el almacenamien-
to de la rutina que se suministra para la ges-
tion de carga retrasada.

La direccion virtual relativa de la tabla que
contiene las direcciones de importacion re-
trasada. Cada direccion de esta tabla sera
reemplazada con la direccion real de cada
funcion.

Name 4
ModuleHandle 4
DelaylmportAddressTable 4
DelaylmportNameTable 4

La direccion virtual relativa de la tabla que
contiene los nombres de las importaciones
retrasadas que necesitan ser cargadas. Se
comporta de manera idéntica a las de import
directory.

DelayBoundlATandTimeStamp 4

La direccion virtual relativa de la tabla de
importaciones retrasadas obligadas, solo si
existe.

DelayUnloadimportAddressTable 4

La direccion virtual relativa de la tabla de
descarga de importaciones retrasadas (unlo-
ad delay-load Address table), solo si existe.
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En caso de existir esta sera una copia idénti-
ca de DelaylmportAddressTable. Tiene como
principal objeto la descarga de las direccio-
nes de importacion.

TimeDateStamp 4 La marca de tiempo en que la DLL se ha
obligado.

Este mecanismo se parece mucho al de importacion pero el proceso de carga
de funciones se realiza a la primera llamada de una funcién de las librerias im-
portadas por retraso. Internet Explorer implanta ese mecanismo y mirdndolo
me di cuenta de que al llamar una funcidn de este directorio se cargala librer-
ia en memoria y carga las funciones de la libreria.

He puesto un breakpoint justo en la primera direccién del delay import address
table que corresponde a una funcidn de IEFRAME.DLL vy sin iniciar el ejecutable
esta libreria no se encuentra en memoria. Al iniciar el programa en el debug-
ger el para en esta instruccion:

O10A37CA . FF1500800A01 CALL DWORD PTR DS:[10A8000] ;
iexplore.010A3667

Cuya direccién 0x10a8000 fue donde puse el breakpoint, ahora ejecuto esa
llomada y una vez hecho eso carga la direccidn de la funcién en 0x10A8000 vy
también carga la libreria IEFRAME.DLL en memoria.

Este es el mecanismo de carga retrasada, muy parecido al import directory
pero con diferencias. Espero hayan entendido, paso al Ultimo tema.

Formato Portable Executable bajo Windows — The Swash Julio de 2011




Pagina | 42

BOUND IMPORT DIRECTORY

Cuando un ejecutable utiliza este mecanismo lo que hace es guardar en el
directorio Import Address Table las direcciones virtuales de las funciones de la
libreria obligada, es decir no guarda los RVA si no ya las direcciones reales, es-
te proceso ayuda como optimizacién ya que con esto el ejecutable no necesi-
ta carga cada funcidn si no simplemente cargar la libreria y comprobar que
las direcciones que ya tiene no estén obsoletas, si no lo estdn el programa evi-
ta la parte de carga de funciones, de lo contrario el programa cuenta con la
informacién de los nombres de las importaciones vy la libreria lo cual le permitir-
ia corregir esto y cargar las direcciones que estdn obsoletas.

Este vendria siendo un excelente mecanismo de optimizacidn siempre y cuan-
do se tenga en cuenta que la DLL que utilice este mecanismo no cambie de
un sistema a otro, como es el caso de MSVBVM60.DLL, la libreria que utilizan
todos los ejecutables generados por VISUAL BASIC 6.0. Cada ejecutable utiliza
este mecanismo y le permite mayor velocidad al iniciar. Ahora si la informacion
no concuerda y tiene que cargar las funciones no habrd mucha diferencia
gue como sucede en el import directory. E paso clave de este método es que
el loader compruebe correctamente si la informacién que tiene obligada el
ejecutable concuerda con la libreria que tiene el sistema.

Este directory utiliza la siguiente estructura que sirve como base de informacion
para comprobar silas direcciones son obsoletas:

IMAGE BOUND IMPORT DESCRIPTOR

| CAMPO TAMANO DESCRIPCION
TimeDateStamp 4 Contiene la hora y
fecha de importa-
cion de la libreria.

OffsetModuleName 2 Contiene el des-
plazamiento(no
RVA) hacia el
nombre de la Ili-
breria.

NumberOfModulesForwarde- Contiene el nUmero de estructuras
rRefs IMA-
GE_BOUND_FORWARED_REF
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que es idéntico a esta estructura
excepto porque el ultimo campo
(NumberOfModulesForwarderRefs)
es reservado.

Explicdndolo de manera simple un BOUND IMPORT DESCRIPTOR para cada li-
breria importada es una matriz simple. Sin embargo cuando se enlaza una API
de oftra libreria la validez de la DLL debe ser comprobado también. Por lo tanto
las estructuras BOUND IMPORT DESCRIPTOR se intercalan con BOUND FORW AR-
DER REF.

Un ejemplo, si usted ha enlazado HeapAlloc en KERNEL32.DLL que serd remitido
de RilAllocateHeap. En el archivo ejecutable deberia haber un BOUND IMPORT
DESCRIPTOR para KERNEL32.DLL y un BOUND FORWARDER REF para NTDLL.DLL,
inmediatamente seguidos estarian las otras estructuras de las demds importa-
ciones.

[ BoundImport ] @

i TimeD ateStamp: 445BDAEC

GMT: TueJul 14 07:07:56 2005

- DifsettdoduleMame: 0010

b MumberOfoduleF anwarderR efs: 0000k / 0d

DIRECCIONES REALES DE LAS API

07 05 »2 72 Be 93 A3 TZ FO 08 23 72 EE e R4 T2
37 05 n2 T2 44 Cc2 RO T2 31 68 24 72 74 BB R4 T2
88 eR 22 T2 29 19 RZ2 T2 &2 T2 24 T2 BR 02 R3 T2
C3 8F 21 72 BT 70 RZ2 T2 41 089 23 72 Te eR RZ T2
ES Te 22 72 3R C3 RO 72 74 R2 21 T2 40 73 R4 T2
6E 02 23 72 40 39 R4 T2 FE C1 21 72 48 4 RZ T2
F1 9F 21 72 9D 49 m2 72 32 D1 21 72 08 02 R3 T2
66 3E 23 72 08 RO R1 TZ 06 04 23 72 732 0D RZ T2

Con esto tferminamos y pasemos a las referencias.
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REFERENCIAS

Este documento ha sido escrito utilizando como principal referencia la infor-
macion oficial de Microsoft, su documento llamado PE/COFF el cual podemos
denominarlo la biblia del formato portable executable.

La mayoria de los conceptos provienen de ahi, trate de darles forma y expli-
carlos lo mds entendible posible.

Otra referencia que tome fue el documento escrito por Matt Pietrek llamado
An In-Depth Look into the Win32 Portable Executable File Format y la informa-
cién que saqgue fue la del BOUND IMPORT DIRECTORY, la cual no se encuentra
documentada en la informacién oficial de Microsoft.

PE/COFF:
http://msdn.microsoft.com/en-us/windows/hardware/gg463119

An In-Depth Look info the Win32 Portable Executable File Format:
http://msdn.microsoft.com/en-us/magazine/cc301805.aspx
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DESPEDIDA

Creo que aqui vengo a terminar el documento, me da mucho orgullo saber
que pude realizarlo a pesar de que tardé mds de lo que pensé pero fraté de
hacerlo lo mejor posible, teniendo en cuenta la poca informacién que hay
clara acerca del tema en espanol.

Desde pegqueno me ensenaron que siempre hay que ser agradecido y este
tutorial se lo quiero dedicar a 3 personas en especial:

- Shaddy: Si no fuera por i jamds existiera este documento ni tampoco yo
conoceria acerca del tfema. Sos un gran tipo muchas gracias por toda
fu ayuda.

- Hacker_Zero: Hey mi yo del futuro :P muchisimas gracias por cada opi-
nién por cada aliento de édnimo, la ayuda vy la gran amistad que me
brindaste.

- Psymera: Se que no guerias que publicase este documento pero dis-
cUlpame el fin que tenia era ayudar a muchos y creeme Hacker_Zero
tiene razén quien quiera aprender que pase el trabagjo leyéndolo, los
que quieren todo fdcil no lo van a encontrar aqui sin esforzarse.

Pero también quiero agradecer de manera enorme a todo el foro de h-sec, la
lista de CrackslLatinos y elhacker.net ya que de todos ellos he aprendido mu-
cho.

Ademds agradezco sus consejos y opiniones a:

- Guan de dio (CracksLatinos) - RDGMax

- Khrane - Lord RNA

- Arkangel

- YST

- Queta

- Thor

- Karcrack

- Karmany

- Stevel0120

- 79137913

- Trompetinl7

- Tenacrk

Una disculpa a los que se me quedan y muchas gracias a todos y espero dis-
fruten el documento, me despido.

Cualquier duda critica, consulta o sugerencia serd bien recibida.
MSN: the swash@hotmail.es

Gtalk: jecuastumal@gmail.com

http://h-sec.org
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